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RESUMO:

Esse trabalho tem por objetivo propor um sistema de rastreamento de armamentos. Para atingir o objetivo, optou-
se por uma abordagem metodoldgica de carater qualitativo com dados secundarios coletados por meio de pesquisas
bibliografica referentes a armamentos de uso policial e das Forgas Armadas, bem como sobre o uso de tecnologias
de Internet das Coisas (IoT) e Sistema de Identificacdo por Radiofrequéncia (RFID) para esse tipo de aplicacio.
As analises foram realizadas com base na correlagdo da literatura encontrada com a proposta do estudo de se
viabilizar o rastreamento de armamentos por meio das tecnologias apresentadas. O controle se inicia na fabricagao,
quando € embarcado o tag no armamento para permitir seu monitoramento desde sua fabricagdo e durante sua
utilizacdo. Em caso de qualquer tipo de adulteracdo, o armamento ¢ danificado e fica com sua usabilidade
comprometida. A proposta aborda, também, a integracdo com os sistemas atualmente utilizados no Brasil —
SIGMA e SINARM - e passem a contar com dados mais consistentes, além de incrementar a eficiéncia no controle
de movimentagdo do armamento tanto em ambientes controlados quanto em ambientes publicos. A contribuigéo €
diretamente relacionada com a proposi¢do de uma solugdo para rastreabilidade de armamentos e indiretamente
com a geracdo de inovagdes que visem a redugdo da violéncia.

PALAVRAS-CHAVE: Internet das Coisas. Rastreabilidade. Armamentos. Sensores RFID.

Internet of Things at the service of the Defense: a proposition of a weapons tracking system.

ABSTRACT:

This paper aims to propose a weapon tracking system. In order to achieve this objective, a bibliographical research
was carried out regarding weapons used by the Police and Army Forces, as well as the use of Internet of Things
(IoT) and Radio Frequency Identification (RFID) for this type of application. The analysis was carried out based
on the correlation of the literature with the proposal of tracking weapons through based on the presented
technologies. The control begins inside the manufacture, where the tag is installed in the weapon and allow its
monitoring throughout the utilization. In case of any type of tampering, the weapon can be damaged and with the
usability compromised. The proposal also addresses the interoperability with legacy systems currently in use in
Brazil - SIGMA and SINARM - in order to rely on more consistent data, as well as increase efficiency to control
the shipping of weapons in controlled and public environments. The study directly aims to contribute for a solution
for the traceability of weapons and indirectly to the generation of innovations to reduce violence.
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Internet da Coisas a servi¢co da Defesa: proposicio de um sistema de
rastreamento de armamentos.

1. Introducao

A inovagao tem sido nesse inicio de século XXI a mola propulsora para que avangos em
processos e produtos possam imprimir melhores capacidades de resolugdo de problemas das
organizagoes, nas mais variadas areas da atividade humana. Muitas dessas inovacdes se apoiam
intensivamente nas tecnologias da informag¢do em comunicacao (TIC) para que sejam
materializadas e difundidas de forma global.

Nessa profusdo que se assiste contemporaneamente, a Internet opera como espinha
dorsal ao redor da qual o mundo digital tem surgido. Mais recentemente, essa espinha dorsal
passou a possibilitar que quaisquer objetos pudessem a ela se conectar, levou conexao a novos
tipos de sensores e abriu caminho em direcao a Internet da Coisas ou Internet of Things (1oT).

Essas “coisas” passam a ser interconectadas a qualquer momento, em qualquer lugar,
com qualquer outra “coisa”, ¢ usam qualquer caminho ou rede para prestar qualquer servigo
(Borgia, 2014). A IoT abrange uma rede complexa, adaptativa e autoconfiguravel, que
interconecta “coisas” a Internet por meio de protocolos de comunicagdo normatizados (Da Silva
et al., 2015).

As “coisas” interconectadas tém representacdo fisica ou virtual no mundo digital;
contém informacdes da identidade, status, localizagdo e informagdes privadas ou sociais
relevantes; capacidade de atuagdo e sensoriamento; funcionalidades de programagao;
identificacao inica e proporcionam servigos, com ou sem intervencao humana, coleta de dados,
comunicacao e capacidade de atuacao (Minerva, Biru & Rotondi, 2015).

Estima-se que até¢ 2020 seja atingido o numero de 24 bilhdes de dispositivos
interconectados, gerando US$ 1,3 trilhdo em oportunidades de receita apenas para operadoras
de redes moéveis, abrangendo segmentos verticais como saude, educagdo, engenharias, servicos
publicos e bens de consumo (Gubbi et al., 2013).

No contexto da IoT, uma variedade de coisas ou objetos - como tags de identificagao
por radiofrequéncia (RFID - Radio Frequency ldentification), sensores, atuadores, telefones
celulares, entre outros, conseguem interagir entre si, além de cooperar com seus pares para
alcancarem objetivos comuns, usualmente utilizando esquemas de enderegamentos exclusivos,
como, por exemplo, o Internet Protocol (IP), (Atzori, lera & Morabito, 2010).

Ao longo dos anos, a tecnologia RFID foi sendo aperfeicoada, de modo que atualmente
¢ utilizada em diversas aplicagdes comerciais e logisticas, seja para o gerenciamento do ciclo
de vida de produtos ou para sua precificacdo; para rastreamento de origem-destino de
encomendas ou para a implementacao de procedimentos de prevencao de perdas no varejo.
Equipamentos utilizados na area de saude, modais de transportes de cargas e passageiros,
agricultura e pecuaria e todas as outras areas da atividade humana podem se beneficiar dessa
tecnologia.

Desde a Segunda Guerra Mundial, os principios da tecnologia RFID foram utilizados
como modo de identificagdo de avides captados por radar, diferenciando os avides “amigos”
dos “inimigos” (Faccioni Filho, 2016). Muitas forcas de seguranca ao redor do mundo utilizam
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essa tecnologia para realizar a gestao do ciclo de vida de seus ativos, como o faz o Departamento
de Policia de Hamburgo, Alemanha (Vaccarezza, 2012).

No Brasil, existe um sistema de controle de armamentos baseado apenas em seu nimero
de identificagcdo. Segundo dados do Instituto de Pesquisa Economica Aplicada (IPEA, 2018),
em 2015 houve uma média de 41.817 casos de homicidio no Brasil provocados por armas de
fogo. Provavelmente esse indice seria reduzido se fossem adotadas medidas em diversos setores
governamentais para incrementar o controle na fabricagcdo, venda e compra de armamentos por
meio da utilizacdo de tecnologia de RFID associada a um software.

Algumas tentativas de um controle melhor na rastreabilidade de armamentos ja foram
realizadas no pais. O programa “DNA das armas”, por exemplo, teve como objetivo promover
o debate sobre a necessidade de implantacdo de tecnologia capaz de melhorar o rastreamento
das armas de fogo no Brasil e impedir que a simples raspagem do numero de série
impossibilitasse burlar a identificacao da arma. Entretanto tal programa nao vigorou.

O controle atual de armas no Brasil € realizado com base num banco de dados da Policia
Federal, o Sistema Nacional de Armas — SINARM. Nesse sistema sdo realizados cadastros de
diversas naturezas, como autorizagdes de porte de arma de fogo expedidas pela Policia Federal;
cadastramento da identificagdo do cano da arma; caracteristicas das impressdes de raiamento e
de microestriamento de projétil disparado, entre outras. Trata-se de um sistema de cadastro,
sem maiores funcionalidades.

Esse cenario evidencia a importancia do desenvolvimento de estudos que proponham o
incremento na utilizagdo de tecnologia RFID no ambito do setor de Defesa, considerando que
essa tecnologia, de custos relativamente baixos, permite grande precisao na identificacao de
objetos, facilidades de miniaturizagao e instalagao e possibilidades de conectividade a Internet
para o registro de dados em repositorios especificos (Finkenzeller, 2003).

Nesse contexto, este trabalho tem por objetivo realizar a proposi¢do de um sistema de
rastreamento de armamentos com base em sensores RFID. Sua contribui¢do visa atender a
sociedade na busca de niveis de seguranca aceitdveis, colaborar com as discussoes para a
ampliacdo do conhecimento sobre o assunto e adotar inovagdes com a aplicacdo de IoT na
rastreabilidade de armamentos.

O trabalho esta estruturado em cinco seg¢des. Além dessa primeira se¢ao introdutoria, a
segunda se¢do apresenta a metodologia de pesquisa adotada. A terceira secdo traz a
fundamentagdo tedrica acerca da conceituacao e aplicabilidade da IoT com especial atengdo a
area de Defesa e Seguranca, a questdo do rastreamento de armamentos e alguns casos
exemplificadores de outros paises. A quarta se¢do ¢ dedica a apresentacdo do sistema de
rastreamento de armamentos proposto. O trabalho ¢ encerrado com a quinta se¢do, onde sao
feitas as consideracoes finais e sugestdes para futuros estudos.

2. Metodologia Adotada

Para o desenvolvimento desse trabalho, optou-se por realizar uma pesquisa de natureza
qualitativa e de carater exploratério, com o intuito de alcangar maior proximidade de
conhecimento e aplicacdo de um dado fendmeno sobre o qual ainda ndo se tem informagdes
suficientes para se responder ao problema (Collis & Hussey, 2006).

Como fontes de dados, utilizou-se dados secundarios fundamentalmente obtidos a partir
de pesquisa bibliografica, fundamentando a construgao do referencial tedrico e a exploracao de
possibilidades de solugdo para o problema. Segundo Collis & Hussey (2006: 87), a pesquisa
bibliografica ¢ o “processo de explorar a literatura existente para averiguar o que ja foi escrito
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ou publicado sobre o topico de pesquisa escolhido, como pesquisas anteriores foram realizadas
e qual o seu impacto em seu proprio problema de pesquisa”.

Nesse sentido, a pesquisa bibliografica consistiu na busca por artigos, livros e estudos
produzidos por organizagdes governamentais € ndo governamentais relativamente ao problema:
utilizac¢ao de IoT e/ou RFID como ferramenta para o rastreamento de armamentos.

Usualmente, a pesquisa qualitativa ¢ concluida com a comunicagao das analises e dos
resultados (Collis & Hussey, 2006) o que, no caso desse trabalho, ¢ feito por intermédio da
descricdo das tecnologias passiveis de utilizacao e das praticas de controles de armamentos,
culminando com a proposic¢ao de um sistema para a resolu¢do do problema. No caso especifico
do Brasil, sdo considerados os procedimentos atuais adotados para o monitoramento de armas.

3. Fundamentacao Teorica
3.1 Internet das Coisas — IoT (Internet of Things)

O conceito de Internet das Coisas estd fora do ambito das tecnologias, pois ndo decorre
delas, mas utiliza-as para exercer uma série de funcionalidades (Faccioni Filho, 2016). Sao
diversas as tecnologias conexas ao “conceito”; por exemplo, as que se referem a conexao fisica
dos objetos, ou de infraestrutura basica, demonstradas pelas conexdes cabeadas e as conexdes
sem fio. Essas afirmacgdes corroboram a definicdo de Vermesan & Friess (2013) que a IoT ¢
conceito e um paradigma que considera a presencga difusa no ambiente de uma variedade de
coisas ou objetos que, por meio de conexdes sem fio e com fio e esquemas de enderegamento
unicos, sao capazes de interagir uns com os outros € cooperar com outras coisas ou objetos para
criar novos aplicativos ou servicos e alcangar objetivos comuns.

A ToT também pode ser definida como uma infraestrutura de rede global, que liga
objetos fisicos e virtuais por meio da exploracao de capacidades de captura e comunicagao de
dados. Essa infraestrutura compreende a evolucao da Internet e da rede existente, capaz de
oferecer competéncia especifica de identificagdo de objetos, sensoriamento € conexao como
base para o desenvolvimento de servigos e aplicagdes cooperativas independentes. Elas serdo
caracterizadas por um alto grau de captura de dados autonomos, transferéncia de eventos,
conectividade de rede e interoperabilidade (CASAGRAS, 2008).

Além de aumentarem a competitividade de diversos mercados verticais, as tecnologias
de IoT podem proporcionar novas oportunidades de negocios: (i) conectando mercados
verticais, originando aplicagdes e servigos transversais baseados no uso de uma plataforma
comum de tecnologias de informag¢dao e comunicagdo; (ii) possibilitando o surgimento e
crescimento de novos segmentos de mercado e aplicacdes, possibilitado pela capacidade de
interagir com objetos fisicos por meios digitais e (iii) otimizar processos de negocios utilizando
técnicas avancadas de analise aplicadas a fluxos de dados (Miorandi et al., 2012).

Para Minerva, Biru & Rotondi (2015), a IoT ¢ um dominio que integra diferentes
tecnologias e campos sociais € de negdcios. Nesse contexto, a [oT abrange uma rede complexa,
adaptativa e autoconfigurdvel, que interconecta “coisas” a Internet por meio de protocolos de
comunicac¢do normatizados. As “coisas” interconectadas tém representagao fisica ou virtual no
mundo digital; contém informacdes da identidade, status, localizagdao e informagdes privadas
ou sociais relevantes; capacidade de atuagdo/sensoriamento, funcionalidade de programacao e
identificacao tUnica; proporciona servicos, com ou sem intervencdo humana, por meio de
identificacao unica, coleta de dados, comunicagdo e capacidade de atuacao.
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De acordo com Miorandi et al. (2012), pode-se identificar alguns recursos principais no
ambito do sistema que a [oT precisa considerar:

(1)

(i)

(iii)

(iv)

(V)

(vi)

(vii)

Heterogeneidade de dispositivos: a IoT sera caracterizada por ampla
heterogeneidade em termos de dispositivos que participam do sistema, os quais
deverdo apresentar capacidades muito distintas do ponto de vista computacional
e de comunicagao. O gerenciamento de um nivel tao alto de heterogeneidade deve
ser amparado nos ambitos arquitetonico e de protocolo.

Escalabilidade: a medida que os objetos do dia a dia se conectam a uma
infraestrutura de informagdo global, surgem problemas de escalabilidade em
diferentes niveis, incluindo: (a) nomeagao e enderegamento - devido ao tamanho
do sistema resultante, (b) comunicacao de dados e rede - devido ao alto nivel de
interconexao entre um grande numero de entidades, (c) gestdo da informagao e
do conhecimento - devido a possibilidade de constru¢do de uma contraparte
digital para qualquer entidade e / ou fendmenos no campo fisico e (d) prestagao e
gestdo de servigos - devido ao grande nimero de opgdes de execucao de servigos
/ servigos que podem estar disponiveis e a necessidade de lidar com recursos
heterogéneos.

Troca de dados ubiqua por meio de tecnologias sem fio de proximidade: em IoT,
um papel proeminente serd desempenhado pelas tecnologias de comunica¢ao sem
fio, permitindo que objetos inteligentes permanecam em rede.

Solugdes otimizadas para energia: para uma variedade de entidades de IoT,
minimizar a energia a ser usada para fins de comunicagdo / computagdo sera uma
restricdo primaria. Embora as técnicas relativas a extracao de energia (por
exemplo, de materiais piezelétricos ou micropainéis solares) mitiguem os
dispositivos das restrigdes impostas pelas operagdes da bateria, a energia sera
sempre um recurso escasso a ser manuseado com cuidado. Portanto a necessidade
de criar solugdes que otimizem o uso de energia (mesmo as custas do
desempenho) se tornara cada vez mais atraente.

Recursos de localizacdo ¢ rastreamento: devido ao fato de entidades em IoT
poderem ser identificadas e fornecidas com recursos de comunicacao sem fio de
curto alcance, torna-se possivel rastrear a localizagdo (e o movimento) de objetos
inteligentes no mundo fisico. Aplicagdes em logistica e gerenciamento de ciclo
de vida de produtos, que ja utilizam amplamente tecnologias de RFID.
Capacidades de auto-organizacdo: a complexidade e dindmica que muitos
cenarios de IoT provavelmente apresentardo chamadas para a distribuicao de
inteligéncia no sistema, fazendo com que objetos inteligentes (ou um subconjunto
deles) possam reagir autonomamente a uma ampla gama de situagdes diferentes,
a fim de minimizar a interven¢ao humana.

Interoperabilidade semantica e gerenciamento de dados: IoT serd muito exigida
para troca e analise de grandes quantidades de dados. Para transformé-los em
informacodes uteis e para garantir a interoperabilidade entre diferentes aplicacoes,
¢ necessario fornecer dados com formatos ¢ modelos adequados e padronizados,
e descricdo semantica de seu conteudo (meta-dados), usando linguagens e
formatos bem definidos. Isso permitird que os aplicativos de IoT sustentem o
raciocinio automatizado, um recurso importante para permitir a adogdo bem-
sucedida de tal tecnologia em larga escala.
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(viii) Mecanismos incorporados de seguranca e preservacao da privacidade: devido ao
intenso complexo com o dominio fisico, a tecnologia de [oT deve ser segura e
preservar a privacidade por design. Isso significa que a seguranca deve ser
considerada uma propriedade-chave no sistema e ser levada em consideracao no
projeto de arquiteturas e métodos para solugdes de IoT. Espera-se que isso
represente os principais requisitos para garantir a aceitagdo pelos usudrios e a
ampla adogao da tecnologia.

3.2 Rastreabilidade

Segundo Moura ef al. (2004), a rastreabilidade de materiais € um atributo que permite a
identificacdo da origem de um item expedido, além do registro e rastreamento de pecas,
processos ¢ materiais usados na produgdo, por meio de um numero serial ou lote. O
rastreamento, assim, define onde o produto se encontra durante o processo de produgdo. Quanto
melhor o processo de rastreamento dos materiais, maior a garantia de gestao mais precisa dos
inventarios, permitindo o monitoramento da rastreabilidade de itens e tornando mais eficientes
0S Processos.

De acordo com Lirani (2005), um sistema de rastreabilidade ¢ uma ferramenta que
possibilita identificar dados e fatos relativos a um produto durante o ciclo de sua cadeia
produtiva, baseando-se no registro historico dos acontecimentos que o envolvem. Nesse
contexto, pode-se exemplificar a rastreabilidade a partir da montagem da arvore genealogica de
uma familia, em que sdo seguidos os “rastros” deixados pelos antepassados em registros de
igrejas, cartorios, prefeituras, cemitérios e outros documentos. Ainda segundo o mesmo autor,
existem alguns topicos que devem ser considerados num sistema de rastreabilidade: a)
codifica¢do Unica que garanta a exclusividade da identificacdo do produto; b) esquema de
armazenagem de informagdes; normalmente, um banco de dados; c¢) procedimentos que
permitam o facil registro das ocorréncias na vida do produto; d) esquema de recuperagao das
informacodes registradas no banco de dados; ) registros mantidos em cada local de passagem
do produto.

E importante ressaltar que um sistema de rastreabilidade ndo assegura a qualidade,
tampouco evita ou resolve problemas ocorridos com o produto. Ele apenas recupera, de forma
precisa, eficiente e rapida, seu historico de localizagdo e utilizagao, facilitando o servigo dos
investigadores que pesquisam as causas da ocorréncia em pauta (Lirani, 2005).

Segundo Metzner, Silva & Cugnasca (2014), a rastreabilidade pode ser definida como
um sistema de identificagdo que permite resgatar a origem e a historia do produto em todas as
etapas da cadeia de suprimentos, referindo-se desde a produgao da matéria-prima até o uso pelo
consumidor final. Nesse contexto, amplas gamas de tecnologias podem ser empregadas para
garantir a rastreabilidade do produto, agregadas aos processos de qualidade, como: codigos de
barras, QR codes (do inglé€s, Quick Response) e RFID.

3.3 Radio Frequency Identification (RFID)

A tecnologia RFID usa ondas de radio para identificar automaticamente pessoas ou
objetos. Existem diversos métodos de identificagdo, porém o mais comum consiste em
armazenar um numero serial de identificagdo em um microchip ligado a uma antena (o chip e
a antena juntos sao chamados de transponder RFID ou tag RFID). A antena permite que o chip
transmita a informacao de identificacdo a um leitor. O leitor converte as ondas de radio
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refletidas da tag RFID em informagdes digitais, que por sua vez podem ser transmitidas a
computadores que podem fazer uso delas.

Em resumo, um leitor modula uma determinada frequéncia de radio, transmite
informacgdes para uma tag que, por meio de um elemento de acoplamento, repassa-as para o seu
microchip. Quando a tag nao possui uma bateria propria, a energia ¢ fornecida pelo leitor por
meio das ondas de radio, o que permite que ela s6 permaneca ativa quando estiver na area de
cobertura do leitor. Assim, a comunicagdo ocorre por meio da radiofrequéncia, em ambos os
sentidos (Zimpel et al., 2015).

O sistema RFID possui dois componentes principais: a fag € o leitor. A fag ¢ aplicada
diretamente a um objeto que a identifica. Ja o leitor € o elemento que colhe dados da fags € os
transmite a Internet. Os padroes RFID estdo relacionados tanto aos protocolos de frequéncia
(para comunicacao de dados) quanto ao formato de dados (para armazenamento de dados na

tag).

3.4 Controle de Armamentos

Nos EUA, o controle da venda e posse de armas em ambito federal ¢ efetuado pelo
BATF e, em certos aspectos, pelo FBI. J& na esfera estadual e local, o controle ¢ exercido por
forgas policiais e procuradorias em suas fungdes de aplicacdo da lei. Existem trés associagdes
de policia nos EUA: National Association of Chiefs of Police, American Federation of Police
e a National Police Ofticers Association of America, todas sutilmente favoraveis a um maior
controle de armas. Quanto a sociedade, o controle acaba sendo muito influenciado por inimeras
Organizag¢des Nao Governamentais (ONG) que se dedicam a pressionar o Congresso para
mudancas nas leis tanto a favor quanto contra um controle maior (Bueno, 2001).

Apesar de frequentemente ser comentada a facilidade na aquisi¢ao de armas nos EUA,
existem mais de 20.000 leis de controle nos cddigos americanos, em sua maioria leis estaduais
e locais, tratando de regulamentacdes menores. Mesmo havendo essa infinidade de leis, o
sistema de rastreamento das armas de fogo ainda ndo ¢ tao eficaz.

Estima-se que existam mais de 393 milhdes de armas de fogo de propriedade civil nos
Estados Unidos. Isso contribui para que cada homem, mulher e crianga possua uma e ainda
sobre 67 milhoes de armas (KARP, 2018). Nesse contexto, ¢ impossivel o calculo preciso, tendo
em vista que a maior parte ndo ¢ registrada, além do fato de cada estado possuir seus proprios
métodos de registro (Bueno, 2001).

Em 2005 foi criado um sistema digital de rastreamento pelo governo americano,
utilizado por oficiais do Escritorio de Armas, Tabaco, Armas de Fogo e Explosivos (ATF, na
sigla em inglés) do Departamento de Justica dos EUA. O sistema ¢ chamado e-trace (Sistema
Eletronico de Rastreamento), baseado na internet, ¢ permite que as agéncias de seguranga da
lei submetam dados de rastreamentos de armas de fogo ao Centro de Rastreamento Nacional
(NTC) do ATF.

Apenas os usudrios autorizados podem receber resultados de rastreamento de armas de
fogo por meio do e-trace, pesquisar em seus bancos de dados os rastreamentos de armas
enviados por sua agéncia individual e realizar fungdes analiticas (ATF ONLINE, 2018). Esse
sistema atua na identificagdo da origem de armas de fogo apreendidas em operagdes policiais,
revelando o mapeamento do trajeto realizado pelas armas desde a compra original, passando
por todos os seus registros até a apreensdo. Essa ferramenta foi gerada para auxiliar
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investigacdes criminais nos Estados Unidos e no exterior, tanto pela identificacao de donos das
armas, de possiveis traficantes e de rotas ilegais.

O e-trace permite que oficiais possuam "uma plataforma de informagdo para
desenvolver as melhores estratégias de investigagdo para reduzir a criminalidade e a violéncia
relativas a armas de fogo". Entretanto, ao disponibilizar o sistema para outro pais, ¢ necessario
estar ciente de que as informacgdes resultantes das operacdes realizadas alimentardo o banco de
dados do governo americano, que ja o exportou para mais de 40 paises, especialmente para
Caribe, América Latina e Europa (Senra, 2017).

Nas Forcas Armadas dos Estados Unidos da América (EUA), pode ser identificada a
necessidade que a defesa possui quanto a IoT. Nesse caso tem-se procurado adotar medidas
diferentes. A criacdo de um construto organizacional que permita uma parceria homem-
maquina efetiva, estabelecendo uma acao de acordo com o comando e a cultura das Forcas
Armadas desse pais ¢ cada vez mais notoria.

A criacdo e implementagcdo de tal constru¢do de comando e controle, em vez de
simplesmente executar comandos diretos, passarao a receber objetivos de futuros conjuntos de
dispositivos € maquinas conectados, e interpretardo, no ambito do sistema, como o0s
dispositivos, sensores e¢ capacidades funcionam como uma equipe para realizar o objetivo
comandado (Palmer, Fazzari & Wartenberg, 2016).

No Texas, a Richardson Police Department (RPD), Departamento de Policia da cidade
de Richardson, comegou a empregar em 2013 uma solucao para rastreamento de ativos por
meio da tecnologia RFID. Tal atitude teve como objetivo melhorar a eficiéncia, reduzir custos
e proteger melhor uniformes, armas e outros equipamentos utilizados pela policia. Com a
implantacao do sistema, o departamento passou a deduzir meia hora do tempo que levava para
verificar todos os equipamentos dentro de uma viatura, etapa realizada no inicio e no final de
um turno. Acredita-se que o sistema nao apenas melhorou o trabalho da policia, como o
departamento estima que economizou cerca de US$ 9,000 por viatura no ano, fruto da reducgao
dos custos e ganhos de eficiéncia (Bacheldor, 2013).

Para as armas de fogo e outros itens que necessitam de tags de baixo perfil, o
departamento esta empregando a Xerafy Titanium Metal Skin, uma pequena e fina etiqueta
RFID, com dimensdes de 45 mm x 5,6 mm x 0,8 mm. De acordo com Pearson, todas as fags
sdo pré-codificadas com um unico numero de série. As espingardas levadas dentro de cada
viatura sao um exemplo de arma que recebem etiquetas Titanium Metal Skin, permanentemente
seladas no interior dos itens, enquanto os rifles tém Xerafy Versa Trak tags (Bacheldor, 2013).

3.4.1 Controle de Armas na Gra-Bretanha

Em 1920, apds o trabalho em conjunto de um comité reservado, liderado por Sir Ernley
Blackwell, com a policia para discutir uma forma de controle de armamentos, foi introduzido o
Firearm Act que por sua vez introduziu o Firearm Certificate. Este certificado serviria como
licenca e a0 mesmo tempo como documento de registro de todas as armas, com algumas
excecoes (Bueno, 2001).

Em 1967 foi aprovado o Criminal Justice Act, em fungdo do aumento generalizado da
violéncia e dos crimes com armas nos anos de 1960. Passou-se a exigir o Shotgun Certificate
para a aquisicao de cartucheiras de cano longo; a policia poderia recusar também o certificado
caso julgasse que a posse de arma por determinada pessoa ameagasse a seguranga publica, ou
seja, a licenca para a compra passou a ser individualizada e condicionada a avaliacao dos
antecedentes e da sanidade mental do requerente (Bueno, 2001).
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Na Gra-Bretanha, existem quatro niveis de seguranga: (i) armas que nao sao "de fogo"
e que possuem baixo poder de destruicao (exemplo: armas de ar comprimido). Para essas nao
se exige nenhum certificado; (i1)) armas denominadas cartucheiras que exigem o Shotgun
Certificate; (iii) revolveres, pistolas, carabinas, rifles, cartucheiras de repeti¢do, armas de ar
comprimido de alto poder e outras consideradas extremamente perigosas, que exigem 0O
Firearm Certificate e (iv) armas que nao possuem certificado e necessitam de autorizacao
especial do Secretario de Estado para o seu uso ou porte. Nesse contexto, estdo as armas
reservadas ao uso da policia, agentes de seguranca e for¢as armadas como também as armas ja
banidas (Bueno, 2001).

Os certificados, em ambos os casos, tém um prazo de validade de 5 anos. A forma de
controle e consequente forma de rastreamento dé-se por meio de dados contidos no Firearm
Certificate. Este € responsavel pela especificagdo do numero das armas e tipo de munigdes que
podem ser adquiridas, além das condigdes e locais de uso e condi¢des e forma de armazenar em
residéncias. Quanto ao Shotgun Certificate, esse nao limita o nimero de armas nem os locais
de tiro (Bueno, 2001).

3.4.2 Controle de Armas na Alemanha

Segundo dados disponiveis no site Terra, obter licenga para possuir arma de fogo, a
chamada Waffenschein, na Alemanha nao ¢ muito facil. O individuo deve comprovar, de forma
concreta, que corre risco ou que tem de garantir a seguranga de um objeto, o que se aplica a
politicos ou servigos de seguranca. Porém, mesmo que tenha sido dada a permissao, o porte ¢
restringido, por exemplo, em festas e eventos. Além disso, a cada trés anos, a fiabilidade do
cidadao ¢ verificada, e pode ser retirada por diversos motivos, como multa recebida equivalente
a 60 dias ou mais do salério liquido, ou pena de prisdo de ao menos um ano (DW, 2017).

O Departamento de Policia de Hamburgo, Alemanha, trabalha num projeto para se usar
um sistema de identificacao de radiofrequéncia (RFID), por meio de pequenas etiquetas e chip
RFID incorporados a coletes a prova de balas e a armas de fogo usados por policiais. Nesse
contexto, um software ¢ utilizado para controlar e gerenciar os itens. O sistema identifica
automaticamente e registra cada equipamento durante a entrada e saida dos policiais do
departamento, além de rastrear as armas e coletes a prova de balas, enquanto os policiais
estiverem em plantdo (Vaccarezza, 2012).

3.5 Contexto do Controle de Armas no Brasil

Para que as armas de fogo possam ser utilizadas, existe uma série de requisitos que
regulamentam seu controle. No Brasil, as armas de fogo sempre foram controladas direta ou
indiretamente pelo Exército. O primeiro documento a especificar as regras sobre fabricacao e
circulacao de armas e muni¢des na Republica foi o Decreto Presidencial n.° 24.602 de 06 de
julho de 1934, posteriormente regulamentado pelos Decretos n°. 1.246 de 11 de dezembro de
1936, n.° 47.587 de 04 de janeiro de 1960 e n.° 94 de 30 de outubro de 1961 (Dias, 2003).

Durante o governo de Getulio Vargas, existiam as empresas particulares que, em sua
maioria, fabricavam armas, cartuchos e muni¢do de cacga ou de explosivos. Para conseguirem
licenca de funcionamento, era necessario submeter-se quase as mesmas restricdes que o
governo federal fazia as empresas exclusivamente autorizadas a fabricar armas e muni¢ao de
guerra, ou seja, deveriam submeter-se a quaisquer condi¢des que o governo federal julgasse
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conveniente para a comercializacdo de seus produtos, tanto para o publico brasileiro quanto
para o estrangeiro, assim como para as importagdes de matérias-primas (Dias, 2003).

Em 28 de janeiro de 1965, o Decreto n.° 24.602 foi revogado pelo Decreto n.° 55.649,
cujo nome era Regulamento para o Servico de Fiscalizacdo e Legislacao para controle de armas
leves no Brasil: Importagdo, Depdsito e Trafego de Produtos Controlados pelo Ministério da
Guerra (SFIDT) — R105. Como envolvia regras também sobre fabricagdo e comércio, mais
tarde, em 1983, esse decreto teve seu nome alterado para Regulamento para a Fiscalizagao de
Produtos Controlados (alteragao feita pelo Decreto n.° 88.113 de 21 de fevereiro de 1983). A
fiscalizacdo dos chamados produtos controlados — armas, munigdes, explosivos e agentes
quimicos — sempre foi exercida pelo Exército, ou seja, sem qualquer controle paralelo por parte
de institui¢des civis (Dias, 2003).

Em 20 de fevereiro de 1997, passa a vigorar a Lei n.° 9.437, primeira lei a tratar sobre o
uso de armas por civis e estabelecer tanto esse controle quanto o cadastro do que era produzido,
vendido e importado. Tal controle passou a ser exercido pelo Ministério da Justiga, ¢ ndo de
maneira pulverizada pelas policias do pais. A propriedade e o porte de armas por civis
anteriormente eram direitos reservados apenas aos que fossem considerados idoneos pelas
autoridades policiais; assim, os registros e portes de armas para civis eram concedidos pelas
policias de seus estados (Dias, 2003).

A Lei n.° 9.437 foi responsavel, também, pela criacio do SINARM, setor da Policia
Federal criado para agrupar todas as informacdes sobre armas de civis. Nesse sentido, quem
desejasse obter autorizagdo para comprar uma arma, deveria solicita-la a autoridade policial de
seu estado, que consultaria o SINARM para, entdo, deferir ou indeferir o pedido. No registro
de sua arma constariam as seguintes informacdes: a) nome completo e filiagdo; b) enderecos
residencial e de trabalho; c) profissdo; d) nimero de documentos de identidade e data de
expedicdo; ) nomes do fabricante e do vendedor da arma; f) nimero e data da nota fiscal; g)
tipo, marca, modelo e nimero de série da arma; h) calibre e capacidade dos cartuchos; 1) modo
de funcionamento; j) quantidade de canhdes e largura; k) tipo de alma (se lisa ou raiada); 1)
quantidade de raias e sentido (Dias, 2003).

Apos a incorporacao do Estatuto do Desarmamento (Lei n.° 10.826), aprovado em 09
de dezembro de 2003, o SINARM passou a ter, além das existentes, as seguintes funcdes:

a) cadastrar as autorizagdes de porte de arma de fogo e as renovagdes expedidas
pela Policia Federal,

b) cadastrar as ocorréncias oriundas de fechamento de empresas de seguranca
privada e de transporte de valores que possam vir a alterar os dados cadastrais;
c) cadastrar os armeiros em atividade no Pais e conceder-lhes licenca para
exercer a atividade;

d) cadastrar, mediante registro, os produtores, atacadistas, varejistas,
exportadores e importadores autorizados de armas de fogo, acessorios e
munigoes;

e) cadastrar a identificacao do cano da arma, as caracteristicas das impressoes de
raiamento e de microestriamento de projétil disparado, conforme marcagdo e
testes obrigatoriamente realizados pelo fabricante; ) informar as secretarias de
Seguranca Publica dos estados e do Distrito Federal os registros e autorizagdes
de porte de armas de fogo nos respectivos territorios, bem como manter o
cadastro atualizado para consulta (Dias, 2003).
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Outras questdes importantes provenientes do Estatuto referem-se a: a) a obrigatoriedade
de todas as muni¢des produzidas no pais sairem das fabricas em caixas com cddigo de barras,
para que seja possivel identificar o fabricante e o adquirente; b) a obrigatoriedade de 6rgaos de
seguranca publica comprarem muni¢ao com identificacao do lote e do adquirente no culote dos
projéteis; c¢) a obrigatoriedade de os fabricantes de armas gravarem-nas com dispositivo
intrinseco de seguranga e¢ de identificagdo a partir de 23 de dezembro de 2004; d) a
obrigatoriedade da destruicdo de armas apreendidas quarenta e oito horas apos terem sido
liberadas pelo juiz responsavel pelo processo a elas pertinente; €) a proibicdo de compra de
armas por menores de vinte e cinco anos; f) as campanhas de anistia e recompra de armas
(DIAS, 2003).

Em 2011, a empresa brasileira Condor criou um chip que permitia rastrear armas. O
chip deve ser instalado no momento da composi¢ao do produto e, no caso da granada nao letal
da empresa, foi aplicado na pega que carrega o grampo de seguranca (argola que aciona o
explosivo), conhecida como Espoleta de Ogiva de Tempo (EOT). A tecnologia permite o
controle logistico de distribui¢do, estoque e validade dos produtos. A fabricante garantiu que
esse sistema ¢ exclusivo e a tecnologia invioldvel, ou seja, qualquer tentativa de adulteragao
torna o artefato inoperante. Com tal tecnologia, seria possivel saber de onde o explosivo saiu,
além de trazer informagdes como os dados da compra e de estoque. Dessa forma, seria possivel
também identificar roubos, furtos e qualquer desvio do destino do armamento (Salme, 2011).

Em 2015, houve uma tentativa de introduzir um programa capaz de rastrear armas. Tal
programa foi intitulado “O DNA das Armas”. Inspirado numa parceria entre o Instituto Sou da
Paz e o Ministério Publico de Sao Paulo, o programa acabou nao evoluindo no Plano Nacional
de Seguranga Publica. A ideia tinha como objetivo promover o debate sobre a necessidade de
implantacdao de tecnologia capaz de melhorar o rastreamento das armas de fogo no Brasil e
impedir que a simples raspagem do niumero de série impossibilitasse a identificacdo da arma.
O "DNA" poderia ser aplicado na forma de um registro em varias partes da arma, impossivel
de se ver a olho nu, de modo que a supressao da identificacdo da arma so6 seria possivel caso
ela fosse destruida (Julido, 2017).

Apos a criagao do SINARM, foi possivel realizar uma padronizagdo no gerenciamento
de informagdes em trés dimensdes: 1) armas - contemplando os seguintes quesitos: nimero de
série, modelo, tipo, ano de fabricacao, calibre, tipo de raias; 2) proprietario - nome, endereco,
ocupacgao, qualificagdes, e; 3) eventos- classificados em roubo, furto, perda, desvio, venda,
transferéncia, doagdo. Nesse contexto, as duas primeiras possuem funcao de cadastro e a ultima
tem por funcdo estabelecer os eventos possiveis entre as duas primeiras dimensdes (Bueno,
2001). Vale dizer que o unico sistema de cadastro que nao repassa suas informagodes ao
SINARM ¢ o cadastro do Ministério do Exército que, além do seu arsenal, realiza o registro e
o controle das armas de uso de esportistas, cagadores e colecionadores cujos calibres ndo sao
permitidos aos civis (Bueno, 2001).

4. Proposicao de um Sistema de Rastreamento de Armamentos
4.1 Antecedentes
Em 2011, o entdo Secretario-Geral das Organizacao das Nac¢oes Unidas (ONU) chamou

atencdo para a estatistica de violéncia, afirmando que ela poderia assumir proporgdes
assustadoras em comunidades em que a circulagdo de armas fosse grande. Tal conclusdo ja
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havia sido assinalada pela ONU, ainda em 2006, no Relatério Mundial sobre Violéncia contra
Criangas, elaborado pelo brasileiro Paulo Sérgio Pinheiro (UNODC, 2011).

Além da violéncia, também foi levantada a questao do controle inadequado dos estoques
de munigdes como responsavel por uma parte substancial do abastecimento dos mercados
ilegais.

Nesse sentido, o secretario Ban Ki-moon declarou em seu relatorio que "o Conselho de
Seguranca poderia incentivar os Estados a fortalecer sua capacidade de rastreamento [de armas
leves e munigdes] e reforcar a cooperagdo internacional no que diz respeito ao rastreamento
nesse contexto, inclusive com as Nagdes Unidas" (UNODC, 2011). A falta de controle de armas
fomenta conflitos armados.

Ban Ki-moon diz ainda: "Em tais contextos, ¢ fundamental que as medidas tradicionais
de controle de armas sejam integradas as intervencodes que visam a busca de armas e a melhoria
da capacidade das autoridades de governo para reforgar a seguranca das comunidades,
administrar conflitos e reduzir a violéncia" (UNODC, 2011).

Apos a aprovacao do Estatuto do Desarmamento no Brasil, a Figura 1 demonstra que o
numero de homicidios tende a estagnagado, diferente dos nimeros ascendentes encontrados de
1980 até 2004. Em contrapartida, cresce o uso das armas de fogo como instrumento para
perpetrar homicidios (Waiselfsz, 2016), como demonstrado na

Figura 1 - Participa¢@o dos homicidios por arma de fogo no total de dbitos.
Fonte: WAISELFSZ, 2016.
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"1984 632 2002 89,9
"1985 619 2003 918
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"1987 66,6 2005 927
"1988 62,7 "2006 93,5
"1989 659 "2007 927
"1990 80,5 2008 923
"1991 731 2009 923
"1992 70,1 "2010 946
"1993 748 2011 %48
"1994 777 "2012 945
"1995 833 2013 9438
"1996 86,8 2014* 943
"1997 88,1

* Dados preliminares.

As tecnologias que fazem parte do conceito de Internet das Coisas pode ser aplicada a
uma grande variedade de equipamentos militares, como veiculos, suprimentos e até mesmo
sistemas de armas (Wrona,2015). A tecnologia RFID permite identificar os objetos moveis de
alta velocidade e muitas informagdes ao mesmo tempo, possui vida util longa e grande
capacidade de memoéria. E a tecnologia-chave dos artigos que abordam a tecnologia subjacente
da IoT (Zhang et al., 2012).
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4.2 Caracterizacido do Sistema Proposto

Como notado ao longo deste trabalho, diversos paises estao investindo em tecnologia
RFID como controle em Defesa. A aplicabilidade do RFID em rastreabilidade de armamentos
torna-se possivel devido ao tamanho reduzido das tags, para agilizar os processos desde sua
fabricagdo até sua distribui¢ao. A digitalizacdo de um item equipado com RFID pode retornar
uma variedade de dados, incluindo o fabricante, informagdes sobre o item, qual fornecedor
proveu, o custo especifico associado ao item, o caminho necessario para chegar a loja, bem
como uma ampla variedade de outros dados relevantes (Ayoade, 2007).

Outro ponto importante onde o RFID pode ajudar ¢ na detec¢ao de armas em areas
publicas com o objetivo de proporcionar maior seguranca (Hussein & Hu, 2016). A Figura 2
apresenta de forma diagramatica o sistema proposto.

Figura 2 - Fluxo do sistema proposto.
Fonte: Autores.
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O ponto de partida esta na industria que confecciona o armamento e instala a tag RFID
no momento da composi¢ao da arma, numa parte que ndo seria divulgada por seguranca. Caso
houvesse tentativa de remocgao ou destruicao do chip, por exemplo, com excesso de frio, calor
ou choques fortes no conjunto, esses estimulos também danificariam a usabilidade da arma.
ApoOs a confeccao de uma arma, a induastria passaria todos os respectivos dados aos sistemas
SIGMA e SINARM.

As pessoas, fisicas e/ ou juridicas, bem como Orgdos de Seguranca Ptblica (OSP),
poderiam adquirir a arma tanto a partir da induastria quanto das lojas. Leitores de RFID poderiam
ser posicionados em porticos instalados na entrada de quartéis, em viaturas das Policias Federal,
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Civil e Militar, em ruas, avenidas e rodovias, para que fosse possivel detectar a presenca da
arma em qualquer um desses locais.

5. Consideracoes Finais

O presente estudo foi desenvolvido baseado no contexto da rastreabilidade de armas de
fogo. Para que fosse possivel atingir o objetivo proposto e responder ao problema de pesquisa,
realizou-se a revisao da literatura e de documentos sobre o assunto. Constatou-se que o controle
das armas de fogo baseado apenas em identificagdo numérica que pode ser facilmente raspada
e consequentemente eliminada torna o controle deficiente, colocando em riscos questdes de
seguranca ¢ bem-estar da populagdo. A auséncia de controle nesse campo torna a seguranga
cada vez mais sensivel. O indice de mortes por armas de fogo € crescente a cada ano, bem como
o contrabando e roubo de armamentos. Nesse sentido, o controle desde a producao de
armamentos até sua distribuicao torna-se uma forma eficaz de evitar tais problemas.

Ademais, a revisao de literatura permitiu compreender ndo so as tecnologias aplicadas
em [oT e RFID como também a rastreabilidade por meio dessas tecnologias. A adocao de
sensores RFID associados a armamentos podera facilitar o controle e cadastramento de armas,
permitindo que sejam facilmente rastreadas, desde o momento de sua fabricagdo até a aquisi¢ao
por proprietario final, seja pessoa fisica ou juridica. Essa tecnologia podera promover uma
reducdo de ocorréncias em diversos setores, como a diminuicao do trafico de armas. Ja que se
pode mapear e rastrear a localizacdo do armamento, serd possivel intervir em tal ato. Outro
exemplo acontece no roubo de armamentos, que seria significativamente reduzido, uma vez ser
possivel seu rastreamento pelas forcas policiais. Acredita-se que, ao ser empregada tal
tecnologia, a violéncia também diminuira significativamente, pois havera menos cidadaos com
posse de armas.

O sistema proposto nesse trabalho nao tem a pretensao de ser exaustivo, muito menos
ser a solugdo total para cercear a violéncia no pais. Porém, a partir de um controle maior da
circulacao das armas legais no pais, seria possivel desenhar um mapa de calor de zonas mais
perigosas e cruza-lo, por exemplo, com as zonas de maior incidéncia de armas. E, ao se
cruzarem esses dados com dados de violéncia urbana e dados de redes moveis de celulares,
seria possivel serem solucionados mais crimes, além de tornar mais efetivas as politicas
publicas de seguranca. Nesse sentido, os modelos preditivos seriam melhores ¢ melhor
alimentados com esse grande volume de dados.

A partir dos resultados obtidos, futuros estudos podem focar na aplicagao de tecnologias
baseadas em aprendizado de maquina e ciéncia de dados para auxiliar no desenho de modelos
preditivos; utilizacdo de equipamentos ativos de baixo consumo para rastreamento em tempo
real.
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